COMUNE DI AIDOMAGGIORE
Provincia di Oristano

VERBALE DI DELIBERAZIONE DELLA
GIUNTA COMUNALE

N° 38 | 27.06.2009

Oggetto: | Indirizzi per la nomina dell’amministratore di sistema del Comune di Aidomaggiore ai
sensi del D. Lgs. 30 giugno 2003, n. 196, “Codice in materia di protezione dei dati
personali” provvedimento a carattere generale del garante per la protezione dei dati
personali del 27.11.2008 pubblicato sulla G.U. n° 300 del 24.2.2008

L'anno DUEMILANOVE, addi VENTISETTE del mese di GIUGNO alle ore 13,30, nella
Casa Comunale, si ¢ riunita la Giunta Comunale, presieduta dal presieduta dal Dr. Ing. Mariano

Salaris, nella sua qualita di Sindaco e con l'intervento dei Sigg. Assessori:

N° COGNOME NOME PRESENTE ASSENTE
1 MURONI Dr. ANTONIO X
2 MARRAS MASSIMO X
3 MASIA MARIA LUSSORIA X
4 ZIULU RAFFAELE X

Assiste alla seduta il Segretario Comunale, Dr. Pietro Caria, il quale provvede alla redazione del
presente verbale, ai sensi dell’art. 97, 4° comma, lett. a), del D.Lgs. 18.8.2000, n° 267.

Constatata la legalita dell'adunanza, per il numero degli intervenuti, il Presidente dichiara aperta la
seduta, per la trattazione dell’argomento in oggetto.

LA GIUNTA COMUNALE

Visto il decreto legislativo 30 giugno 2003, n. 196, “Codice in materia di protezione dei dati
personali” ed in particolare gli artt. 31 ss e 154 c. 1 let t c) e h), nonché il disciplinare tecnico in
materia di misure minime di sicurezza di cui all’allegato B del medesimo Codice;

Visto il provvedimento a carattere generale del Garante per la protezione dei dati personali del
27.11.2008 pubblicato sulla G.U n° 300 del 24.2.2008 “Misure ed accorgimenti prescritti ai titolari
dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di
amministratore di sistema”;

Considerato che al fine di garantire il pieno rispetto delle vigenti disposizioni in materia di
trattamento dei dati personali, con particolare riferimento al profilo relativo alla sicurezza nella
custodia e nel trattamento dei medesimi dati personali, occorre procedere:

- alla nomina della figura dell’Amministratore di sistema del Comune di Aidomaggiore; quale
figura essenziale per la sicurezza delle banche dati e la corretta gestione delle reti telematiche,
con funzioni che comportano la concreta capacita di accedere a tutti i dati che transitano sulle



reti istituzionali, e compiti di vigilanza sul corretto utilizzo dei sistemi informatici di una
pubblica amministrazione;

- all’adozione di specifiche misure tecniche ed organizzative che agevolino la verifica
sull’attivita da parte di chi ha la titolarita delle banche dati e dei sistemi informatici;

Preso atto delle prescrizioni adottate dal Garante per la Protezione dei dati Personali con il
provvedimento in merito alle misure da adottare, da aperte dei Titolari di trattamenti effettuati con
strumenti elettronici, nell’attribuzione delle funzioni di amministratore di sistema, ed in particolare
in merito alle seguenti novita:

- La registrazione degli accessi ovvero, I’adozione di sistemi di controllo che consentano la
registrazione degli accessi effettuate dagli amministratori di sistema ai sistemi di elaborazione e agli
archivi elettronici. Le registrazioni devono comprendere i riferimenti temporali e la descrizione
dell’evento che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei
mesi.

- La verifica della attivita ovvero, almeno annualmente, il Titolare del trattamento dei dati deve
verificare la rispondenza dell’operato degli amministratori di sistema alle misure organizzative,
tecniche e di sicurezza previste dalla legge per i trattamenti di dati personali.

- L’Elenco degli amministratori di sistema e le loro caratteristiche ovvero, ciascun soggetto
pubblico dovra inserire nel presente documento programmatico della sicurezza o in un documento
interno (disponibile in caso di accertamenti da parte del Garante) gli estremi identificativi degli
amministratori di sistema e I’elenco delle funzioni loro attribuite (allegando il contratto o la
convenzione in essere con il professionista).

- La verifica dei requisiti ovvero, dovranno essere valutate con attenzione esperienza, capacita, e
affidabilita della persona chiamata a ricoprire il ruolo di amministratore di sistema, che deve essere
in grado di garantire il pieno rispetto della normativa in materia di protezione dei dati personali,
compreso il profilo della sicurezza.

e di prescrivere, le

Dato atto altresi che le misure e le cautele dovranno essere messe in atto entro il prossimo 30
giugno 2009;

Preso atto che I’attribuzione delle funzioni di amministratore di sistema:

- deve avvenire previa valutazione dell’esperienza, della capacita e dell’affidabilita del soggetto
designato, il quale deve fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in
materia di trattamento ivi compreso il profilo relativo alla sicurezza;

- deve essere in ogni caso individuale e recare I’elencazione analitica degli ambiti di operativita
consentiti in base al profilo di autorizzazione assegnato;

Ritenuto di dover incaricare il Direttore Generale/Segretario Comunale a procedere
all’individuazione ed alla nomina dell’ Amministratore di Sistema tra i Responsabili e gli Incaricati
al trattamento dei dati del Comune di Aidomaggiore, in base alle suddette indicazioni, con il compito
di sovrintendere alle risorse del sistema informativo del Comune ed, in particolare, collaborare con il
Titolare del trattamento per:

- individuare per iscritto il/i soggetto/i incaricato/i della custodia delle parole chiave per I’accesso al
sistema informativo e vigilare sulla sua attivita;

- impostare e gestire un sistema di autenticazione informatica per i trattamenti di dati personali
effettuati con strumenti elettronici, conforme a quanto previsto dai punti da 1 a 10 del Disciplinare
tecnico, allegato B) al D. Lgs. n. 196/2003;



- impostare e gestire un sistema di autorizzazione per gli incaricati dei trattamenti di dati personali
effettuati con strumenti elettronici, conforme a quanto previsto dai punti da 12 a 14 del
Disciplinare tecnico, allegato B) al D. Lgs. n. 196/2003;

- verificare costantemente che il Comune abbia adottato le misure minime di sicurezza per il
trattamento dei dati personali, previste dall’art. 34 del D. Lgs. n. 196/2003, e dal Disciplinare
tecnico, allegato B) al decreto legislativo medesimo, provvedendo senza indugio agli adeguamenti
eventualmente necessari;

- suggerire I’adozione e I’aggiornamento delle piu ampie misure di sicurezza atte a realizzare quanto
previsto dall’art. 31 del D. Lgs. n. 196/2003, che dispone che i dati personali oggetto di trattamento
devono essere custoditi e controllati, anche in relazione alle conoscenze acquisite in base al
progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, in modo da
ridurre al minimo, mediante I’adozione di idonee e preventive misure di sicurezza, i rischi di
distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento
non consentito o non conforme alle finalita della raccolta;

- curare I’adozione e I’aggiornamento delle eventuali misure “idonee” di cui al punto precedente;

- attivare e aggiornare con cadenza almeno semestrale idonei strumenti elettronici atti a proteggere i
dati trattati attraverso gli elaboratori del sistema informativo contro il rischio di intrusione e contro
I’azione dei virus informatici;

- aggiornare periodicamente, con frequenza almeno annuale (oppure semestrale se si trattano dati
sensibili o giudiziari), i programmi volti a prevenire la vulnerabilita degli strumenti elettronici e a
correggerne i difetti;

- adottare sistemi di controllo che consentano la registrazione degli accessi effettuate ai sistemi di
elaborazione e agli archivi elettronici, e porre in essere attivita tecniche quali il salvataggio dei dati
(backup/reovery), organizzazione dei flussi di rete, gestione dei supporti di memorizzazione e
manutenzione hardware;

- impartire a tutti gli incaricati istruzioni organizzative e tecniche che prevedono il salvataggio dei
dati con frequenza almeno settimanale;

- adottare procedure per la custodia delle copie di sicurezza dei dati e per il ripristino della
disponibilita dei dati e dei sistemi;

- predisporre ed aggiornare, entro il 31 marzo di ogni anno, il documento programmatico sulla
sicurezza previsto dal punto 19 del Disciplinare tecnico, allegato B) al D. Lgs. n. 196/2003;

- predisporre un piano di controlli periodici, da eseguirsi con cadenza almeno annuale, dell’efficacia
delle misure di sicurezza adottate in azienda;;

- riferire periodicamente, ed in ogni caso con cadenza annuale, al Titolare sullo svolgimento dei
compiti affidati, dandogli inoltre piena collaborazione nello svolgimento delle verifiche periodiche
circa il rispetto delle disposizioni di legge e l'adeguatezza delle misure di sicurezza adottate.

Dato atto altresi che gli estremi identificativi delle persone fisiche amministratori di sistema, con
I’elenco delle funzioni ad essi attribuite, devono essere riportati nel documento programmatico sulla
sicurezza,

Considerato altresi che con deliberazione del 21.04.2009 pubblicata sulla G.U n. 105 del
08.05.2009 il Garante per la protezione dei dati personali ha avviato una consultazione pubblica al
fine di acquisire osservazioni e commenti sulle prescrizioni che il succitato provvedimento del
27.11.2008 impone in merito alle caratteristiche soggettive dell’Amministratore di Sistema, alle
verifica dell’operato ed alla registrazione degli accessi effettuati da parte degli stessi Amministratori
di Sistema;

Visto lo Statuto comunale;



Visto il Decreto Lgs. 18.08.2000, n°267 recante “Testo unico delle leggi sull’ordinamento degli
enti locali”;

Acquisito il parere favorevole del Responsabile del Servizio Amministrativo in ordine alla
regolarita tecnica ai sensi dell’art. 49 del citato Decreto Lgs. n° 267/2000;

Con votazione palese espressa nei modi di legge e ad esito unanime,
DELIBERA

Di dare mandato, al Direttore Generale/Segretario Comunale a procedere all’individuazione ed alla
nomina dell’ Amministratore di Sistema, ai sensi e per gli effetti di cui al provvedimento del Garante
per la protezione dei dati personali datato 27.11.2008 pubblicato sulla G.U. n. 300 del 24.12.2008,
tra i Responsabili e gli Incaricati al trattamento dei dati del Comune di Aidomaggiore, in base alle
indicazioni espresse in premessa, facenti parte integrante e sostanziale del presente dispositivo;

Di dare atto altresi che il provvedimento di nomina deve specificatamente contenere gli estremi
identificativi della persona fisica designata amministratori di sistema, con I’elenco delle funzioni ad
esso attribuite, e deve essere riportato nel documento programmatico sulla sicurezza;

Di dare atto che il suddetto provvedimento potra essere sottoposto a revisione a seguito dell’esito
della consultazione pubblica avviata da parte dell’Autorita Garante per la protezione dei dati
personali e che pertanto le successive modifiche riporteranno un rinvio alla presente deliberazione.

Con separata votazione ad esito unanime di dichiarare la presente deliberazione immediatamente
eseguibile ai sensi dell’art. 134, comma 4, del Decreto Lgs. n° 267/2000.

Fatto, letto, approvato e sottoscritto.

IL PRESIDENTE IL SEGRETARIO COMUNALE
(Dott. Ing. Mariano Salaris) (Dr. Pietro Caria)



